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Schutzen schutzen ! Auch im Internet!

lhr Sicherheitskompass fiir einen sicheren PC

Immer wieder verunsichern Schreckensmeldungen
tber Sicherheitsliicken die Internet-Gemeinde. Der
Sicherheitskompass soll |hnen helfen, die zehn
haufigsten Sicherheitsrisiken zu erkennen und zu
verringern.

Neue PCs oder Smartphones werden haufig nur mit
geringen oder mittelmaBig voreingestellten Sicher-
heitsstandards ausgeliefert. Dies gilt ebenso far
aktuelle Betriebssysteme, Software und Komponenten
drahtloser Netzwerke.

Basisschutz leicht gemacht!

1. Virenschutzprogramm und Anti-Spyware-Programm installieren und aktualisieren.

2. Personal Firewall installieren und aktualisieren.

3. Sicherheitsupdates flir Betriebssystem und Software auf dem aktuellen Stand halten.

4. Unterschiedliche Benutzerkonten einrichten.

5. Sorgfaltiger Umgang mit Zugangsdaten: Kennworter, Benutzernamen und
Zugangscodes unter Verschluss halten. Wechseln Sie Passwoérter in regelmaBigen
Abstanden.

6. Vorsicht bei E-Mail-Anh&ngen. Im Zweifelsfall beim Absender nachfragen, ob der
Anhang tatsachlich von ihm stammit.

7. Downloads von Webseiten nur bei vertrauenswurdigen Quellen.

8. Vorsicht bei der Weitergabe persdnlicher Informationen.

9. Verschlisselung der Voice over IP (VolP)- und Wireless LAN (WLAN)-

Kommunikation.
10.  Sicherungskopien der wichtigsten Dateien auf externe Wechseldatentrager (z. B.
DVD oder externe Festplatte) erstellen.
Quelle: www.bsi-fuer-buerger.de

Weitere Informationen finden Sie im Internet bei der polizeilichen Kriminalpréavention der
Lander und des Bundes unter www.polizei-beratung.de ( kostenloser Download des
Sicherheitskompasses) und beim Bundesamt fir Sicherheit in der Informationstechnik unter
www.bsi-fuer-buerger.de.

Wir wollen, dass Sie sicher leben — Ihre Polizei im Rhein-Kreis Neuss
Kriminalkommissariat Kriminalpravention/ Opferschutz — Telefon 02131-3000



